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Socialni sité az od patnacti? lluze. Jen na nové Cinské socidlni siti siti Tik Tok jsou tisice eskych
$kolak( okolo deviti let. D&ti na tuto sit sdileji kratka videa, ktera samy nataci. Casto v nich figuruji i
jejich obnaZzen4 téla, v dusledku toho se tak mohou stat obétmi kybersikany nebo cilem pedofild.

Desetiletd Anna na posteli piné plysaki nastavi mobilni telefon tak, aby jeho objektiv snimal celé jeji
télo. Za zvuki sviidné muziky se pred nim zacne kroutit a u toho si sunddvd jednotlivé vrstvy oblecen.
Patndctisekundovy zdznam pak jednim dotykem na displeji odesle na socidlni sit zvanou Tik Tok,
kterou vlastni Cinskd firma. Tam je video okam?Zité pristupné pul miliardé uzivateli z celého svéta. At
uZ jsou to jeji vrstevnici ze tfidy, nebo Ctyrikrdt starsi pedofilové.

Cesti rodice zpravidla o dvojim Zivoté svych déti nemaji ani tuseni. Na siti Tik Tok jsou pFitom tisice a
tisice ¢eskych skolakl. Mezi dospélymi je posledni dobou pod palbou sit Facebook. Za neschopnost
zabezpedit citliva osobni data svych uzivateld i filtrovat Skodlivy obsah. JenZe Facebook skolaky
nezajima. Na mobily si instaluji pravé aplikaci Tik Tok slouzici k publikovani kratkych videi.

Soupanim prstu po displeji navic mohou ve stejné aplikaci sledovat nekoneény proud videi od jinych
uzivatell, ktera nefiltruje nikdo. MF DNES nasla i videa chlapc, ktefi si vzajemné prikladaji na hrdla
noze i snimky zamérené na anorexii, sebeposkozovani ¢i nabizejici navody, jak spachat sebevrazdu.

PFesné pocty déti, které Tik Tok v Cesku pouzivaji, neexistuji. Usuzovat viak jde z toho, Ze ¢eské
Skolacké celebrity, které nahravaji videa pod prezdivkami jako Nachty, Mina ¢i Naty, maji i 300 tisic
sledujicich. A mnohé déti se jim zpévem ¢i pohybovymi kreacemi snazi vyrovnat. Linky bezpeci viak
zaznamenavaji ¢im dal tim vice pripadU, kdy to nedopadlo dobfe. Treba proto, Ze se kvl
nedokonalym pohyb(im, nadvaze ¢i obleceni obratem staly obéti kybersikany. Nebo cilem pedofil{.

,Na zdznamu se casto objevi i obnaZené Cdsti téla ditéte, které pfitahuji pozornost sexudlnich dravcd.
A prdveé tato videa maji velmi vysokou ndvstévnost a jsou cilené vyhleddvdna, sdilena a rozsifovdna.
Déti se pak stdvaji vyhleddvanym cilem a jsou prostfednictvim Tik Toku oslovovdny dospélymi
uzZivateli. Ndsleduji Zadosti o zaslani dalSich sexudlné explicitnich fotografii,” konstatoval Kamil
Kopecky z projektu E-Bezpeci, ktery je zaméreny proti kyberkriminalité.

Napriklad francouzska policie uz na konci loriského roku spustila kampan, v niz varuje, Zze na Tik Toku
mohou ¢éihat sexudlni predatofi. Kolik podobnych ptipadil uz se odehralo v Cesku, ovéem nejde zjistit.
,Policie Ceské republiky nevede statistiky tykajici se socidlnich siti. Dané jednani je vidy posuzovano
jednotlivé a opira se o paragrafové znéni trestniho zdkoniku,” konstatovala mluvci Policejniho
prezidia Lenka Sikorova.

Déti na socialnich sitich od deviti let
Oficialné v Cesku bez souhlasu rodi¢t mohou déti socialni sité pouzivat aZ od patnacti let. Realita je
ale jind. Na socialnich sitich jsou uz deviti- a desetileté déti. Vice nez pll hodiny denné je online


http://www.ucitelske-listy.cz/2019/02/skolaci-se-na-nove-socialni-siti.html

(obvykle pres mobil) 80 procent déti, zjistil prizkum EU Kids online.

,Na uZivatele siti Tik Tok a dfive Musical.ly narazime ve skolach naprosto pravidelné, pfevazuji mezi
nimi divky ve véku 11 aZ 14 let,” fika odbornik na kybernetickou bezpecnost Kamil Kopecky z
Univerzity Palackého v Olomouci. Kolik déti ma v Cesku v mobilu stazeny Tik Tok, nikdo nevi.
Pfedstavu o jeho popularité dava zdjem o détské celebrity, které tato socialni sit u nas vytvofila.
Rikaji si musefi— podle socidlni sit& Musical.ly, kterou ¢inska firma vlastnici Tik Tok zakoupila. Minuly
rok v srpnu uZivatele Musical.ly automaticky pfevedla pod Tik Tok.

Jejich fanousci, z nichZ vétsina jesté chodi do zakladni Skoly, napfiklad minuly vikend zcela zaplnili
obchodni centrum v Teplicich, které bylo soucasti specialni tour. A Sileli z jen o par let starSich déti,
které si prezdivaji Naty, Mina, Adam i Nachty. Jejich pévecka ¢i tanecni vystoupeni vystfidala
autogramidda ¢i foceni selfie.

Sex, drogy a sebevrazdy

Rodice déti, které Silely po svych idolech v Teplicich, ¢asto ani nevédi, Zze néco jako Tik Tok existuje.
Nad mobily svych déti maji cesti rodice prakticky nulovou kontrolu. ,,| pokud by védéli, Ze néco
takového jako Tik Tok existuje, pravdépodobné by nevédéli, jak to na jejich mobilu najit,” rika expert
na socialni sité Daniel Docekal.

A to je problém. Socialni sité, které jsou postavené na rychlém a co nejjednodussim sdileni kratkych
videi, ktera tvofi samy déti, povysuji vSechna rizika socialnich siti na vyssi droven. Zavadného obsahu
je podle Kamila Kopeckého na Tik Tok opravdu hodné. , Narazit se da na sexualné explicitni videa
zachycujici velmi malé déti, dospélou pornografii, videa ukazujici sebeposkozovani, sebevrazedné
chovani nebo nejriiznéjsi vyzvy k nataceni nebezpecnych situaci,” dodava Kopecky.

V poradné projektu E-Bezpeci se v poslednich letech také stale ¢astéji setkavaji s pfipady déti, které
se staly pravé v tomto prostiedi teréem agresivnich Gtok( a posméchu. ,Resili jsme piipad, kdy
uzivatelé videa z profilu ditéte preposilali a sdileli poniZujici variace na jeho video,“ fika Kopecky.

| kdyby se podafilo ¢inského majitele sité primét ke stazeni videa, détskému poniZzeni nemusi byt
konec. ,Videa jsou masivné kopirovana ven z této sité a desetitisice jich koluji napfiklad po YouTube v
podobé nejriznéjsich kompilaci,” fika Kopecky. Aplikace Sifeni videi vyrazné podporuje — tieba i tim,
Ze je velmi jednoduché.

Problém je i mnoZstvi Casu, ktery uZivatelé na sledovani videi travi — celosvétové je to v priméru 52
minut denné. Jde o natolik ndvykovou zabavu, Ze to donutilo spolec¢nost, ktera tuto socialni sit
vlastni, pfidat novou funkci, kterou se doba stravend na Tik Tok omezi. Neni to jedind moznost, jak se
daji rizika spojena s uzivanim snizit, kterd je zabudovand pfimo v aplikaci. Napfiklad je v ni mozné
omezit pfistup cizim lidem k profilu ditéte nebo zamezit tomu, aby aplikace vSem na internetu
ukazovala, odkud se dité pfipojuje. Jenze tato omezeni by dité muselo ve svém profilu samo nastavit,
po prihlaseni je totiz automaticky otevieny kazdému, kdo ma zajem se divat.

Zakladni rada pro rodice je ale stejna pro Tik Tok i pro Instagram nebo Facebook. Méli by védét, co



dité na internetu déla. ,Méli by se ptdt, co dité na internetu bavi, co se jim nelibilo. Misto toho se jich
cestou ze skoly ptaji, co mély k obédu,” podotyka Docekal. Déti rodicim za jejich snahu vystavuji
nelichotivé vysvédceni. Podle vyzkumu EU Kids Online je jen 28 procent z nich ochotnych svéfit se
rodicm s tim, Ze je na internetu potkalo néco neptijemného.

Tik Tok pfitom ale neni jedinou socialni siti, na které ceské déti , ujizdéji“. Pfikladem muze byt
némecka aplikace Tellonym, kterd funguje se sloganem Zjistéte, co o vas chce svét fici. Déti si na ni
zalozi profil, na ktery mize kdokoli anonymné napsat komentar. | to je podle odbornikl idedinim
podhoubim kybersikany.

Zdroj:
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Jak na Tik Tok

Rady pro rodice

1. Zajistit bezpecnost uzivatelského profilu ditéte. Nastavit uZivatelsky profil jako soukromy
a nikoli verejny.

2. Vypnout v Tik Tok lokaliza¢ni sluzby, aby neslo sledovat, odkud se dité pfipojuje.

3. Pokud je to mozné, zajistit si pristup k profilu ditéte a sledovat, co se na ném déje,
pfedevsim s ohledem na vhodny a nevhodny obsah.

4. Sami si aplikaci Tik Tok nainstalovat a upozornit dité, Ze budete stejné jako ostatni
uzivatelé sledovat, co déla.

5. Mluvit s ditétem nejen o aplikaci Tik Tok, ale obecné o tom, co déla na internetu. Nastavit

jasna pravidla véetné limitovani ¢asu.
Zdroj: projekt E-Bezpeci
Hudebnim videim na siti Tik Tok se vénuje na televizi O¢ko pofad Muser chart. Souéasti je i

rubrika tipU pro uzivatele véetné bezpecnostnich rad, jak svij profil co nejlépe zabezpedit.

Zdroj: https://www.idnes.cz/zpravy/domaci/kybersikana-sikana-mladistvi-instagram-facebook-mobilni-

telefony-rodice.A190117 211508 domaci lesa

Dalsi zajimavé informace a rady:

https://www.e-bezpeci.cz/
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