Zakladni Skola a Materska Skola Litvinov, Ruska 2059, okres Most
tel. €islo: 476 111 170; www.zsruska.cz; zsruska@zsruska.cz

KYBERSIKANA

Co je kybersikana?

® zneuziti informalnich technologii (internetu, mobilnich telefonl) k vydirdni, ubliZovéni,
ztrapriovdni, obtéZovadni, ohroZovani ¢i zastrasovdni jedné nebo vice osob

Jaké jsou formy kybersikany?

>  Zasildni urdzlivych a zastrasujicich zprdv nebo pomluv (e-mail, SMS, chat, ICQ, Skype)

>  PoPizovdni zvukovych zdznamd, videi &i fotografii, jejich upravovdni a ndsledné zverejfiovdni s
cilem poskodit vybranou osobu

» Vytvdreni internetovych strdnek, které urdzeji, pomlouvaji nebo ponizuji konkrétni osobu

(blogy a jiné www strdnky)

ZneuZivani ciziho U¢tu - krddez identity (e-mailového, diskuzniho apod.)

Provokovdni a napaddni uzivatell v diskuznich férech, tapetovdni (chatovaci mistnosti apod.)

Odhalovdni cizich tajemstvi

Vydirdni pomoci mobilniho telefonu nebo internetu
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ObtéZovdni a prondsledovani voldnim, psanim zprdv nebo prozvdnénim

Jaké jsou nejzndmnéjsi formy kybersSikany?

Sexting = elektronické rozesildni textovych zprdv, fotografii ¢i videa se sexudlnim obsahem.
Dochdzi tak k podkozovdni obéti, zndmy jsou i rizné formy vydirdni.

kybergrooming = Oznacuje jedndni osoby, kterd se snazi zmanipulovat vyhlédnutou obét’
(nejéastéji pomoci chatu, SMS zprdv, ICQ a Skypu) a donutit ji k osobni schiizce. Vysledkem
schlizky miZe byt sexudlni zneuZiti obéti, fyzické muceni, nuceni k terorismu apod.
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kyberstalking a stalking = zneuZivani informacnich technologii k prondsledovani, opakovanému

stupriovanému obtéZovdni, které mize mit riiznou podobu a intenzitu.

Nebezpeény rozdil mezi Sikanou a kybersikanou

Utoénici jsou anonymni - Ve virtudinim prostiedi vétdinou Gtoénici vystupuji pod prezdivkou
(nickem), uddvaji jiny vék, jiné povoldni, pouZzivaji pro obét’ nezndmou e-mailovou adresu, telefonni
Cislo atd. Obét tak mad jen malou Sanci prijit na to, kdo na ni dtoci.

Neni dan profil Gtoéniki a profil obét - Pavodcem kybersikany miZe byt kazdy, kdo md
zdkladni znalosti informacnich a komunika¢nich technologii.

Misto a éas Gtokd > Neni ddno. Kdykoliv, odkudkoliv, kdekoliv.

Pri Sireni kybersikany pomdaha dtocnikovi publikum, aniz by se Utoky opakovaly - Prostredky
kybersikany (viz formy) se daji velmi jednoduse rozeslat ddl. Proto ma kybersikana velmi pocetné
publikum, které se postard o dalsi rozsifeni. A tim pak umoZiiuje zvySovat intenzitu dtoku a
zhor3ovat jeho dopad na obét’.
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Dopady kyberSikany na obét neni snadné rozpoznat - obéti jsou Casto uzavirené do sebe a
nekomunikuji o problémech s okolim. Dlvodi je vice - strach, stud, rodi¢e nerozumi poéitactm,
dité nepoznd, Ze jde o projevy psychického Sikanovdni apod... Na Feseni svych problémid tak
zlstdvaji Easto sami, coz miZe vést k tomu, Ze situaci nezvlddnou.

Jak postupovat a co pri podezreni délat?

Okamzité ukonéete komunikaci.

Nekomunikujte s dtoénikem, neshaZte se ho Zddnym zplsobem odradit od jeho po&indni,
nevyhrozujte, nemstéte se. Cilem (tocnika je vyvolat v obéti reakci, at’ uz je jakdkoli.
Zablokujte Gtolnika.

Zamezte Gtocnikovi pristup k vaSemu U¢tu nebo telefonnimu &islu.

Uchovejte véechny dilkazy (sms, mms, screenshoty...)

Zjistéte co nejvice informaci.

Ujistéte své dité, Ze jste zcela na jeho strané, md vasi plnou podporu a mize se spolehnout na
vasi ochranu.

Nechtéjte po svych détech, aby byly stateéné a vrdtily to, co se jim stalo, neni to reseni.
Pomozte svému ditéti zvlddnout psychickou zdtéz a informujte ho, jak se vyhnout nebezpeénym
situacim.

Mdte-li podezieni, spojte se s reditelem Skoly, Skolnim metodikem prevence nebo s tridnim
uéitelem. Trvejte na osobni schiizce.

V pripadé dlvodného podezieni na pdchdni trestné &innosti na vasem ditéti informujte
neprodlené Policii CR.

Prevence rodicim

> Zajistéte, aby dité védélo, Ze vSechna pravidla chovdni pri kontaktu s ostatnimi lidmi jsou

stejnd jako v redlném Zivoteé.

> UCte své déti vhodnému chovdni na internetu. Seznamte je s pravidly pouzivdni internetu Ci

mobilniho telefonu.

> Bud'te vzorem vhodného uZzivani modernich technologii.

> Sledujte aktivity svych déti, kdyz jsou online. Zajimejte se o to, k Cemu vase dité mobilni

telefon Ci internet pouzivad.

> Pouzivejte filtraéni a blokaéni software.

> Vsimejte si varovnych znaki toho, Ze se déje néco neobvyklého. Jak se dité pFi elektronické

komunikaci chovg, véetné reakci ditéte na vasi pritomnost.
Kultivujte audrzujte se svymi détmi otevienou a uprimnou linii komunikace. Dejte ditéti
najevo, Ze za vdmi miiZe pfijit s problémem.

Bliz$i informace, linky divéry

Linka bezpeli - www.linkabezpeci.cz - 800 155 555, 116 111 (non-stop)
Modrd linka - www.modralinka.cz - 549 241 010,608 902 410 (prac. dny 9 - 21 h.)

http://www.sikana.orqg/ www.internethelpline.cz
www.primarniprevence.cz www.e-bezpeci.cz
www.prevence-praha.cz http://www.kybersikana.eu/
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http://www.modralinka.cz/
http://www.sikana.org/
http://www.primarniprevence.cz/
http://www.prevence-praha.cz/
http://www.internethelpline.cz/
http://www.e-bezpeci.cz/
http://www.kybersikana.eu/




